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Z.amek

Nadestane do Redakcji ankiety poka-
zaly, ze istnieje duze zapotrzebowanie na
prosty zamek szyfrowy. W artykule opisa-
no uktad zrealizowany z uzyciem kilku po-
pularnych kostek CMOS i dwunastokla-
wiszowej klawiatury. Pomimo prostoty
uktadowe| urzadzenie ma cenne wiasci-
wosci, charakterystyczne dla sprzetu pro-
fesjonalnego. Zamek wymaga podania
czterocyfrowego kodu. W przypadku po-
myitki (nacisniecia niewtfasciwego klawi-
sza) uktad jest zerowany i wymaga po-
wtérnego wprowadzenia kodu. Jesli trzy-
krotnie zostanie wprowadzony niewiasci-
wy kod, ukfad zostaje zablokowany na
dtuzszy czas (kilkka minut). Ponowne
wprowadzenie kodu jest mozliwe dopie-
ro po uptywie tego czasu. Taka blokada
praktycznie uniemozliwia odnalezienie
wiasciwego kodu metoda chybit-trafit.
A dtugi czas blokowania skutecznie znie-
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Rys. 1 Schemat ideowy uktadu gtéwnego
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stanu wysokiego na wej-
$ciu pierwszego klucza
(n6zka 1 uktadu U1TA).
Tym samym taki zestaw

moze by¢ w prosty spo-
sob wyzerowany przez
chwilowe zabranie z tego
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wejscia stanu wysokiego.
Wtedy wszystkie klucze
zostang otwarte (o ile nie
sg nacisniete wspotpracu-
jgce z nimi przyciski). Ta

Rys. 2 Zasada dziatania

checi do préb szukania prawidtowego ko-
du metoda prob i btedow.

Pomimo petnienia takich zaawanso-
wanych funkcji, sam uktad elektroniczny
jest bardzo prosty, dlatego jego wykona-
nie i uruchomienie nie powinno nikomu
sprawi¢ trudnosci.

Opis uktadu

Rysunek 1 pokazuje schemat ideowy
czesci elektronicznej zamka. Gtéwna role
petni tu zespodt czterech kluczy analogo-
wych popularnej kostki UT CMOS 4066.
Klucze pracuja tu w roli zatrzaskéw, zapa-
mietujacych nacisniecia kolejnych klawi-
szy. Klawisze te powodujg podanie stanu
wysokiego (plusa zasilania) na punkty
oznaczone A, B, C, D. Rysunek 2 ttuma-
czy zasade dziatania. Jak wiadomo, klucz
analogowy zostanie zwarty wtedy, gdy
na elektrode sterujgcg oznaczong S zo-
stanie podany stan wysoki. Jesli na wej-
Sciu uktadu z rysunku 2 napiecie jest bli-
skie masy, klucz bedzie otwierany tylko
na czas naciskania przycisku, ale sie nie
"zatrzasnie". Klucz analogowy zostanie
otwarty na state tylko wtedy, gdy na wej-
Sciu danego klucza panuje stan logiczny
wysoki (napiecie bliskie plusa zasilania)
i jednoczesnie zostanie przycisniety
wspotpracujacy przycisk. Tym razem na-
wet krotkie nacisniecie przycisku spowo-
duje trwate pojawienie sie na wyjsciu sta-
nu wysokiego. Stan ten zostanie podany
na wejscie nastepnego klucza, ktéry te-
raz moze zosta¢ otwarty na state po naci-
$nieciu wspotpracujgcego z nim przyci-
sku. Dotgczenie kilku kolejnych takich sa-
mych stopni pozwoli zbudowac¢ uktad za-
mka szyfrowego, uruchamianego naci-
skaniem kolejno odpowiednich przyci-
skéw. Sg to przyciski dotaczone do punk-
téw A, B, C, D uktadu z rysunku 1. Rysu-
nek 3 pokazuje schemat ideowy uniwer-
salnej klawiatury wspotpracujgcej z ukta-
dem z rysunku 1. Uktad znakéw jest tu ta-
ki sam, jak w klawiaturze telefonicznej,
wystepujg takze dwa dodatkowe przyci-
ski oznaczone * i # (S11i 512).

Nalezy zauwazy¢, ze warunkiem pra-
widtowego dziatania jest stata obecnosé
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wiasciwosé jest wykorzy-
stywana do zerowania taicucha kluczy
w przypadku nacisniecia niewfasciwego
przycisku.

Jak wida¢ na rysunkach 1 3, uzytkow-
nik moze sam zaprogramowac¢ hasto-kod,
tgczac cztery przyciski klawiatury nume-
rycznej z czterema wejsciami oznaczony-
mi A, B, C, D. W praktyce hastem-kodem
bedzie czterocyfrowa liczba.

Aby system nie byt fatwy do "ztama-
nia", wszystkie klawisze nieuzywane
w hasle-kodzie nalezy podtgczy¢ do punk-
tu oznaczonego R. Wtedy naci$niecie ja-
kiegokolwiek nieprawidtowego klawisza
spowoduje szybkie roztadowanie dotych-
czas natadowanego kondensatora C1
przez matg rezystancje R3. Na wyjsciu
bramki U2B pojawi sie stan niski i nastg-
pi wyzerowanie zestawu czterech kluczy.

Kolejnym utrudnieniem w "ztamaniu"
kodu jest obecnosé obwodu wspétpracu-
jacego z klawiszem oznaczonym #. Przy-
cisk # zawsze musi by¢ dotgczony do
wejscia E na ptytce gtéwnej. Otwarcie za-
mka nie nastepuje bezposrednio po
wprowadzeniu odpowiedniego hasta-ko-
du - trzeba dodatkowo nacisnaé przycisk
#. Dopiero to spowoduje pojawienie sie
na wyjsciu (wyjsciach) stanu aktywnego
czyli méwiac krotko - otwarcie

pisk brzeczyka i Swiecenie zielonej diody
D6 informuja, ze zamek zostat otwarty.
Jednoczesnie stan wysoki pojawia sie na
wyjsciu  W1. Dodatkowy inwerter
U2D daje w tym czasie na wyjsciu W2
stan niski. W zaleznosci od potrzeb, mo-
ze byé wykorzystane dowolne z wyj$é
W1, W2. W dalszej czesci artykutu be-
dzie wykazane, ze stan aktywny na tych
wyjsciach i czas $Swiecenia diody D6 wy-
znaczony jest gtéwnie przez statg czaso-
wag obwodu R9C3, a wbrew pozorom nie
zalezy od czasu naciskania przycisku #.
Obwdd opdzniajgcy R9C3 wprowadzono
gtéwnie po to, by sygnat aktywny nie byt
zbyt krétki nawet przy krétkim nacisnie-
ciu tego przycisku.

Wazng role petni takze obwdd R11,
R12, T1. W stanie spoczynku kondensa-
tor elektrolityczny C2 jest natadowany.
Na wyjsciu bramki U2A panuje stan niski.
Z6tta dioda LED D5 swieci, wskazujac, ze
uktad jest w stanie oczekiwania i mozna
wprowadza¢ kod. Na wyjsciu bramki
U2B panuje stan wysoki, umozliwiajacy
prace zespotu kluczy analogowych kostki
u1.

Po nacisnieciu klawisza # tranzystor
T1 przewodzi i szybko roztadowuje kon-
densator C2. Na wyjsciu bramki U2A po-
jawia sie stan wysoki, gasnie zétta dioda
sygnalizujgca gotowos¢. Dotychczas na-
tadowany kondensator C1 zaczyna sie
roztadowywaé przez R1. Po czasie wy-
znaczonym przez R1C1 (ok. 1 sekundy)
na wyjsciu bramki U2B (n6zka 4) pojawia
sie stan niski, ktory zeruje zestaw kluczy.

Co istotne, takie opdZnione zerowanie
nastepuje po kazdym nacisnieciu przyci-
sku #. Uniemozliwia to ztamanie kodu
przez trwate naci$niecie klawisza #
i proby znalezienia w tym czasie wiasci-

zamka.

Dziatanie tego obwodu jest N QT T
nastepujace. Nacisniecie przy- oR2 o8
cisku # spowoduje pojawienie
sie stanu niskiego na wyjsciu Y I I 1 R |
bramki U2C (nézka 6). Umozli- | | o b }*2 F 1o
wia to prace tranzystora T2. Je- | ¢! t ) ! 36
$li wczesniej zostat wprowa-
dzony wiasciwy kod, tu wszyst- - RS ll_s4 ll_ss J.I_se e
kie klucze analogowe sa otwar- i ? * * 6!

) ° o
te, przewodzg i w konsekwen- | |
cji tranzystor T2 zostaje otwar- | R7 ) 1 ss 4o |RO
ty. Otwarcie tranzystora T2 po- 7 1 TI. TI. TI. e 9§
woduje roztadowanie konden- ¢ °
satora C3 i podanie stanu ni- - 1 1 1
skiego na bramki U2E i U2F. I_SH I_sm I_su

Powoduje to pojawienie sie o ? t ? Es
stanu wysokiego na wyjsciu ! !
bramki U2E , wigczenie zielonej RE S "0
diody LED D6 i wigczenie brze- | |+ ) L I 0

czyka piezo na krotki czas tado-

wania kondensatora Cb. Krotki

Rys.3 Schemat klawiatury
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wego kodu metodag prob i btedéw. Jest
to niemozliwe, bo trwate nacis$niecie kla-
wisza # roztadowuje kondensatory C2,
C1 i uniemozliwia prace zespotu kluczy
kostki U1. Sygnalizuje to dioda gotowosci
Db, ktéra jest na ten czas wygaszana.

Uktad powrdci do stanu gotowosci do-
piero po natadowaniu sie kondensatorow
C1i C2. Aby to nastapito, przycisk # mu-
si zosta¢ zwolniony. Tranzystor T1 zosta-
nie zatkany i kondensator C2 zacznie sie
tadowa¢ pragdem ptynacym z wyjscia QO
licznika U3 przez rezystor R14 i diode D8.
Najpierw zmieni stan bramka U2A i za-
Swieci zofta dioda gotowosci, a mnigj
wiecej sekunde podzniej nataduje sie C1,
zezwalajac na prace zespotu kluczy.

Jak wynika z opisu, rzeczywista goto-
wos¢ zespotu kluczy analogowych wy-
stgpi mniej wiecej w sekunde po zapale-
niu diody gotowosci D5. Jak z tego wi-
daé, w czasie tej dodatkowej sekundy nie
nalezy podawac¢ kodu. Wbrew pozorom
nie jest to znaczaca wada, bowiem wia-
Sciwos¢ ta daje o sobie zna¢ tylko wtedy,
gdy pierwszy podany kod byt btedny.
Uprawniony uzytkownik w razie pomyt-
kowego podania btednego kodu raczej
nie bedzie sie spieszyt i starannie, poma-
tu wybierze prawidtowy numer, a wspo-
mniane sekundowe opdznienie nic mu
nie przeszkodzi.

W tym miejscu nalezy przestrzec
wszystkich racjonalizatorow, ktérzy dla
zlikwidowania tej wiasciwosci chcieliby
wigczy¢ diode D5 na wyjsciu bramki
U2B. Bytby to bardzo nierozsgdny krok,
poniewaz wtedy dioda D5 pozwolitaby ta-
two okresli¢, ktore klawisze sg niewyko-
rzystane w hasle-kodzie.

Aby jeszcze bardziej zwiekszy¢ odpor-
nos$¢ systemu na "ztamanie" wprowadzo-
no dodatkowy obwdd z licznikiem US3.
Kazde uruchomienie przycisku # powo-
duje podanie impulsu na wejscie zegaro-
we (ndézka
14). Jesli

po wprowadzeniu nieprawidtowego ko-
du, zerowanie nie nastgpi i licznik zwiek-
szy swoj stan o jeden. Tym samym stan
wysoki "przeskoczy" z wyjscia Q0 na wyj-
Scie Q1 (nozka 2). Nie spowoduje to
istotne] zmiany wiasciwosci uktadu.
Podobnie podanie niewtfasciwego kodu
po raz drugi, zwiekszy stan licznika, po-
wodujac przeskoczenie "jedynki' na wyj-
Scie Q2.

Sytuacja zmieni sie radykalnie dopiero
po trzecim podaniu btednego kodu (i trze-
cim nacisnieciu przycisku #). Pojawienie
sie stanu wysokiego na wyjsciu Q3 spo-
woduje, ze po zwolnieniu przycisku #,
kondensator C2 bedzie sie tadowat nie
przez mate rezystancje R14-R16, tylko
przez duzg rezystancje R17. Bedzie to
trwad kilka minut (3...5) i w tym czasie sy-
stem bedzie zablokowany, o czym $wiad-
czy¢ bedzie wygaszona dioda D5. Tym
samym czwarta préba wprowadzenia ko-
du bedzie mozliwa dopiero po kilku minu-
tach. Tak samo pigta i nastepne préby be-
dg mozliwe po kolejnych kilku minutach.
Obecnos¢ licznika U3 na pewno znieche-
ci kazdego, kto chciatby znalez¢ kod me-
todg préb i bteddw.

W uktadzie modelowym wszystkie re-
zystory R14-R16 maja jednakowg war-
tos¢. Niektdérzy uzytkownicy prawdopo-
dobnie uznajg., ze juz drugie i trzecie
opdznienie nalezy zwigksza¢ i rezystor
R15 powinien mie¢ zauwazalnie wieksza
wartos¢, na przyktad 10 czy 22kQ, a R16
jeszcze wiecej, w granicach 47...220kQ.
Ta sprawa lezy w gestii wykonawcy tego
uktadu.

Jak wynika z doktadnej analizy uktadu,
impulsy na wyjsciach W1 i W2 majg czas
trwania wyznaczony jest przede wszyst-
kim przez elementy R1C1 i czas tadowa-
nia przez C3. W przypadku tadowania
kondensatora C3 po zwolnieniu przycisku
# (gdy na wyjsciu U2C panuje stan wyso-
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ki) trzeba wzigé pod uwage nie tylko rezy-
stor R9, ale réwniez tadowanie w obwo-
dach R8-ztacze B-C tranzystora oraz E-B-
C tranzystora T2. Czas trwania impulsow
wyjsciowych nie zwiekszy sie przy dtuz-
szym naciskaniu przycisku #, ze wzgledu
na roztadowanie kondensatoréw C2 i co
istotniejsze C1.

Na schemacie ideowym zaznaczono
dodatkowy przycisk S13. W urzadzeniach
alarmowych powszechnie stosuje sie ta-
ki przycisk antysabotazowy, ktéry urucha-
miany w przypadku zdjecia obudowy sy-
gnalizuje wtamanie do wnetrza danego
urzadzenia, w tym przypadku zamka szy-
frowego.

Montaz i uruchomienie

Pokazany uktad mozna bez wiekszego
trudu zmontowacé na dwéch ptytkach dru-
kowanych. Gtéwna ptytka z cata elektro-
nikg pokazana jest na rysunku 4.

Montaz dolnej ptytki z catg elektronika
nie powinien sprawi¢ trudnosci. Zgodnie
z 0golnymi zasadami nalezy najpierw
zmontowac zwory, lezace rezystory, a po-
tem kolejne elementy coraz wieksze,
bierne i czynne. Ze wzgledu na wymaga-
na niezawodnos¢ zaleca sie wlutowanie
ukfadéw scalonych bezposrednio w ptyt-
ke, bez stosowania podstawek. Miejsce
na przycisk antysabotazowy S13 przewi-
dziano na ptytce. Moze to by¢ zwykty mi-
croswitch, rozwierany przy roztaczeniu
ptytek, ale lepiej bedzie zastosowad inny
przetacznik, chronigcy raczej obudowe,
rozwierany w przypadku jej otwarcia czy
uszkodzenia.

Druga ptytka, przedstawiona na rysun-
ku 5 zawiera przyktadowa klawiature
podobng do telefonicznej. W roli klawi-
szy zastosowano tu dwanascie popular-
nych microswitch’éw. Przycisk S12
(wczesniej wspominany #) zawsze be-
dzie przyciskiem zatwierdzajgcym. Pozo-

wprowadzo-
no prawidto-
wy kod, licz-
nik nie
zwieksza
jednak swe-
go stanu, po-
niewaz od
razu jest ze-
rowany po-
daniem sta-
nu wysokie-
go na wej-
$cie zerujgce
RST (nozka
15). Jesli
jednak przy-
cisk # zostat

nacisniety

Rys. 4 i 5 Schemat montazowy
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Rys. 6 Uktad potaczen

state znaki: cyfry 0-9 i gwiazdke (*) moz-
na dowolnie wykorzystaé do zaprogra-
mowania hasta-kodu. W tym celu odpo-
wiednie konicéwki wybranych przyci-
skéw nalezy dotgczy¢é do punktow
A...D ptyty gtéwnej. Pozostate niewyko-
rzystane klawisze nalezy potaczyé
z punktem R ptyty gtéwnej. Na ptytce
z rysunku 5 przewidziano zwory, ktére
znakomicie utatwig to zadanie. Nalezy
wlutowac zwory przy wszystkich niewy-
korzystanych przyciskach, pamietajac, ze
oznaczenie RO...R9 i R* na rysunkach 3
i 5 nie oznaczajg rezystorow, tylko punk-
ty obwodu zerowania R. Pomoca moze
tez by¢ fotografia modelu, gdzie brakuje
zwor przy znakach 0, 5, 6, 8, poniewaz
wybrane hasto-kod to liczba 6058. Z ko-

wie. Nie powinno

to byé proble-
mem, bowiem
w obu ptytkach przewidziano osiem du-
zych otwordéw do taczenia ptytek ze sobg
i z obudowa. W ostatecznosci mozna za-
stosowaé obudowe z tworzywa sztucz-
nego, ale zdecydowanie bardziej nalezy
zaleci¢ obudowe metalowa, by ewentu-
alny wtamywacz nie zdecydowat sie na
jej mechaniczne uszkodzenie.

W przednie] ptycie obudowy nalezy
wywierci¢ otwory na przyciski. Na przed-
niej ptycie nalezatoby takze umiescié na-
klejke z cyframi 1...9, 0 i znakami * i #.
Przyktadowa naklejka czotowa pokazana
jest na rysunku 7.

W przypadku umieszcze-

kami atmosferycznymi, zwiaszcza de-
szczem i wilgocig. Nalezy jednak pamie-
ta¢, ze uktad nie byt testowany w tempe-
raturach do -20°C, cho¢ biorgc pod uwa-
ge zastosowane elementy, przy odpo-
wiednim zabezpieczeniu silikonem czy
lakierem powinien pracowacé takze w tak
niskich temperaturach, a zmianie moga
ulec tylko czasy opdZnienia wyznaczone
przez kondensatory elektrolityczne. Przy
pracy w trudnych warunkach nalezatoby
tez zastosowac inng klawiature - zamiast
prostych microswitch’éw uzyé przyci-
skéw wyzszej klasy, najlepiej hermetycz-
nych i zdecydowanie bardziej trwatych.
Godne rozwazenia jest uzycie klawiatury
telefonicznej, przy czym najprawdopo-
dobniej trzeba bedzie zmieni¢ uktad potg-
czen, by byt zgodny z rysunkiem 3.

Kodowanie hasta

Przy kodowaniu numeru zaleca sie, by
wszystkie cyfry byty rézne, czyli zadna
z nich nie powinna sie powtarzac.

W zadnym wypadku kod nie powinien
sktada¢ sie z jednakowych cyfr, np.
4444, bo uktad zostanie otwarty po jed-
norazowym nacisnieciu klawisza 4.
Podobnie nie nalezy stosowa¢ powtoérze-
nia tej samej cyfry, na przyktad 3662, bo
zmniejsza to liczbe aktywnych cyfr kodu
z czterech do trzech.

W praktyce koniecznie trzeba tez
wzigé pod uwage wycieranie przyciskow
wskutek czestego uzywania. Jest to po-
wazny problem dotyczacy takze najbar-
dziej wymysinych, profesjonalnych szy-
fratorow. Z czasem okazuje sie, ze uzy-
wane klawisze sg wytarte, natomiast kla-

nia uktadu na zewnatrz domu,
trzeba zadbac¢ o odpowiednie
zabezpieczenie przez czynni-
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Rys. 7 Naklejka
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wisze nieuzywane sg zuzyte w zauwazal-
nie mniejszym stopniu. Dla potencjalne-
go wiamywacza stanowi to istotng
wskazéwke, jakie cyfry wchodzg w sktad
kodu. Ztamanie takiego "wytartego" szy-
fratora jest zdecydowanie tatwiejsze, bo
polega zna znalezieniu wtasciwe| kombi-
nacji tylko kilku klawiszy. Z tego tez
wzgledu nie zaleca sie uzywania dwu-
krotnie tej samej cyfry, na przyktad 2727,
poniewaz biorgc pod uwage wytarcie
klawiszy wtamywacz z tatwoscig ztamie
szyfr wiedzac, ze kod sktada sie tylko
z cyfr 2 i 7. W opisywanym uktadzie
wspomniany problem wystepuje z cata
ostroscig, poniewaz wielokrotne naci-
skanie takich wytartych, czyli uzywanych
klawiszy w przypadkowej kolejnosci do-
prowadzi w koricu do wigczenia wszyst-
kich czterech kluczy analogowych,
a pozniejsze nacisniecie klawisza #
otworzy zamek.

Aby nie utatwia¢ ztamania kodu, nale-
zy albo zastosowac klawiature odporng
na wycieranie (co w praktyce wcale nie
jest tatwe), albo prosciej - co kilka mie-
siecy zmienia¢ kod wejsciowy. Wtedy
opisany zamek bedzie naprawde bardzo
“trudny do ztamania'.

Omawiajgc kwestie ztamania kodu na-
lezy koniecznie wspomnie¢ o sposobie
polegajacym na wcisnieciu na raz wszy-
stkich klawiszy. W przypadku wykorzy-
stania wejscia R (do ktérego podtaczone
winny by¢ wszystkie nieuzywane klawi-
sze), jednoczesne nacisniecie catej kla-
wiatury nie spowoduje otwarcia zamka.
Jednak w przypadku jednoczesnego na-
cisniecia tylko klawiszy wytartych, uzy-
wanych, zamek zostanie otwarty. Daje tu
0 sobie zna¢ wspomniana wczesniej za-
uwazalna wada opisanego prostego
ukfadu. Prostg metodg poprawiajgcg sku-
tecznosc¢ zabezpieczenia jest zastosowa-
nie czterech dodatkowych obwodow
rézniczkujgcych RC na wejsciach kodo-
wych A...D wedtug rysunku 8. Stata cza-
sowa RC tych obwoddw, ustalajgca dtu-
gos¢ "szpilki" powinna by¢ krétka, ponizej
1ms. Wtedy nawet nacisniecie w tym
samym czasie wszystkich uzywanych,
wytartych klawiszy nie otworzy zamka.
Ze wzgledu na krotki czas trwania "szpi-
lek", nie ma szans, by nacisngé¢ cztery
klawisze doktadnie w tej samej chwili, by
wszystkie te szpilki pojawity sie idealnie
w tym samym czasie z doktadnoscig do
utamka milisekundy.

Opisywany sposéb z dodatkowy-

U+

_Il

U+ A

il

mi obwodami RC uniemozliwia co
prawda otwarcie w przypadku jedno-
czesnego naciskania wszystkich wy-
tartych klawiszy, jednak nie stanowi
zabezpieczenia przed ztamaniem ko-
du przez wielokrotne naciskanie uzy-
wanych, wytartych klawiszy w przy-
padkowej kolejnosci. Z tego wzgledu
w opisanym uktadzie zrezygnowano

Rys. 8 Obwody dodatkowe
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z opcji pokazanej na rysunku 8.
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Projekty AVT

Na koniec nalezy przypomnieé, ze
problem "wytartych klawiszy" w mniej-
szym lub wiekszym stopniu dotyczy
wszelkich zamkéw cyfrowych posiadaja-
cych klawiature, i jedynym prostym
i skutecznym sposobem unikniecia tego
zjawiska sg okresowe zmiany kodu.

Wykaz elementow

Rezystory
R1,R8R10: ... ... ... ... ..... 100kQ
R2R13: .. 680Q
R3: 100Q
RA-R7: . 10kQ
R11,R14-R16: .. ......... ... ... 2,2kQ
R12: 1kQ
R17: T™MQ
Kondensatory
(] B () 10uF/16V
C2: 220pF/16V
Chi o 100nF
Ch: 100pF/16V
Pétprzewodniki
D1-D4,D7-D17: .............. 1N4148
D5: LED zoétta
D6: .. LED zielona
T1,T2: ... .. dowolny NPN (np.BC548B)
UT: 4066
U2 40106
U3 4017
Pozostale
Y1 o piezo z gen.
S1-S13: . mikroswitch

Komplet podzespotéw z plytka
jest dostepny w sieci handlowej
AVT jako kit AVT-2367
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